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Panorama de riesgos
globales

Introduccién y contexto




¢ Estamos seguros ante los avances y el uso indiscriminado de la tecnologia?

e Fuente: Foro Econdmico Mundial (The Global Risks Report 2024)

-

The Global Risks
Report 2024

7,2‘19th Edition

Cambios
actuales

4T REPORT

Transformacion digital todos
los aspectos de nuestras vidas.
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Panorama de riesgos para el 2024

Risk categories
I Economic

I Environmental

P ——— By
I (zeopolitical

i t"
I —OCIe1a

5t

Technological
I - Extreme weather Al-generated Societal and/or Cost-of-living crisis Cyberattacks
misinformation political polarization
and disinformation

66% ' 53% ’ 46% ’ 42% ’
-I".I Srl:l 4“"

2r||:|

Fuente: Foro Econdmico Mundial (The Global Risks Report 2024)
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Panorama de riesgos corto y largo plazo

Risk categories
I Economic
I Environmental

(aeopolitical

ocieta

e —
Lo

Technological

2 years 10 years

Misinformation and disinformation N Exireme weather events
RN Fxireme weather events Sl Critical change to Earth systems
K Socictal polarization SN Biodiversity loss and ecosystem collapse
g Cyber insecurity
5t ht Misinformation and disinformation
B! Lack of economic opportunity 3 Adverse outcomes of Al technologies
Bt Involuntary migration B! Cyber insecurity
gt Economic downturn g Societal polarization

10¢ Pollution LSRN [ ollution

Fuente: Foro Econdmico Mundial (The Global Risks Report 2024)
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iCual es el origen y evolucion de la Seguridad de la Informacion y la Ciberseguridad?

1960

Primeros intentos

OMIT

eConfidencialidad
datos en Red

(> e

*ARPANET

1970

Desarrollo de redes y

protocolos

. Control de

acceso

Yx Modelo Bell-
LaPadula

12 e

* Protocolo TPC-IP

1980

Primeros virus

Concepto de seguridad

. Prlmer virus
(Creeper)

¢ Primer antivirus
(Reaper)

e ARPANET

1986

e Computer Fraud
and Abuse Act
(CFAA)

e EE.UU.

1990

Expansion del Internet
Estandares de Seguridad

¢ World Wide Web

e Hace a Internet
accesible al
publico

* |SO 17799

® Gestion de la
seguridad de la
informacion

Publico

2000

Sofisticacion de Ataques

Proteccion de IC*

. V|rus ILoveYou

¢ 50 Millones de
usuarios a nivel
global

e Dafos por 10 mil
millones de USD

R 2001 B

¢ |1SO 27001

e Gestion de la
seguridad de la
informacion

Cl—

e Ataque de virus
Stuxnet

e Ciberataque a IC

2010

Conciencia global sobre
privacidad y ciberseguridad

o F|ItraC|ones dela
Agencia de
Seguridad
Nacional de
EEUU

e Caso: Snowden

Q20T

e Ataques
cibernéticos
masivos

e Sony Pictures
dafios por 200
millones USD

* NISTCSFv 1

R2016 _  mmm

e Ataque de virus
WannaCry

¢ Ciberataque a IC

2020

Prioridad estratégica
Auge de la lA

“““ 0 “*“

eAtaques por ph|sh|ng y
ransomware

*Covid-19

SN

eAtaque de cadena de
suministros de
proveedores de
Software

eSolarWinds

G

*|SO 27001y 27002
*NIST CSF 2.0

eUso de IA y Blockchain
para proteccion de

datos personales
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Algunos datos relevantes

Fuente: Foro Econdmico Mundial (The Global Risks Report 2022)

—

o —

435%

increase in ransomware ir

3 millte

gap in cyber professionals needed worldwidess

800 billion -

estimated growth in value of digital commerce
by 2024

95%

cybersecurity issues traced to human error
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Fundamentos tedricos

Conceptos generales




Marcos de supervision y regulacion internacional sobre ciberseguridad

' e Es el conjunto de medidas preventivas y reactivas que
Segu Il d d d d S |a afectan al tratamiento de los datos almacenados y que

. . 7 permite almacenar y proteger la informacion.
informacion

< e Es la disciplina que en encarga de proteger la
Seg uri d d d integridad y la privacidad de la informacidn
almacenada y utilizada en los sistemas informaticos de

|nf0 rmétlca cibercriminales

e Es la practica de defender, con tecnologias o practicas
ofensivas, las computadoras, los servidores, los

Cl be rseg uri d d d dispositivos moviles, los sistemas electronicos, redes y

los datos de ataques maliciosos.

e Es la capacidad para prepararse, y
recuperarse de ataques cibernéticos y violaciones de

C| be 'resi | Iencid datos mientras continua operando de manera efectiva.

Fuentes: ISO/IEC 27032:2017; Cyber Lexicon del Financial Stability Board; ISACA CobiT

Publico

I APO12 Gestionar los riesgos

APO13 Gestionar la seguridad

DSSO02 Gestionar las
peticiones e incidentes

DSS04 Gestionar la

continuidad

DSSO05 Gestionar los servicios I

de seguridad

I_ CobiT *UGESE

il >0 SR <2 pi— uperintendencia
General de Seguros




¢Cual es la relacion de la Seguridad de la Informacion y la Ciberseguridad?

Ciberdelito Seguridad de la \ Cybersafety
Informacion

Ciberseguridad
4 N
Seguridad Seguridad de
Internet u de red la lntemet/ La Internet

{roteccién de Infraestructura de Informacion critica

4

Figura 1 - Relacion entre la ciberseguridad y otros dominios de seguridad

Fuente: ISO/IEC 27032:2017 "S‘) SUGESE
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Riesgos Cibernéticos

Caracterizacion e interrelaciones




Caracterizacion e interrelaciones

|. Actores J

Personal no capacitado

Interno Externo

vulnerabilidades

Configuracion
incorrecta de
componentes de TI.

¢ Empleados descontentos

e Empleados deshonestos
e Competidores
n o = e Delincuentes internacionales
O 7 ; > "‘ . .
4 el ) e Crimen organizado
c » Activistas ("hacktivistas")
) r e Entidades patrocinadas por el
<L gobierno
Analisis del impacto
Intencional Deliberado y e G l t lza:d
ntenciona Malicioso enera_n mente S(.i‘ analiza ae
forma independiente
‘ Vinculado a una e Un evento de LILA
Causa ‘ | falla (H/S) genera no esta aislado ni confinado, sino

gue a menudo desencadena una

serie de eventos consecuentes

Mal
No intencional funcionamiento e La evaluacion del impacto del
(H/S) : < - i3
posible riesgo cibernético, dentro

del marco mas amplio de gestion
de riesgos

Publico
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Caracterizacion e interrelaciones

% Marsh

Principales tipos de ataques

e Ransomware

5 tipos de e Robo de datos

ata q ues e Ataque a te(;cer(?cs
- T e Exposicion de informacion por
cibernéticos

vulnerabilidades de software

e Filtracion de datos por ex -
empleados

Fuente: https://www.marsh.com/mx/risks/global-risk.html © gUﬁESE
General de Sequros
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Caracterizacion e interrelaciones

Legal y |

O regulatorio "

Convergencia del | T
riesgo cibernético 4'

<::> i

© e-g O

C Sistémico |

O

Operativo

Reputacional |
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Marcos y modelos de
supervision

Relacionados con la ciberseguridad




¢Cual son Marcos y modelos de supervision — Relacionados con la ciberseguridad ?

(2016 — abr)

“Documento tematico
sobre riesgo cibernético
al sector de seguros”
(1A15)

(2016 — oct)

“Elementos
fundamentales de
ciberseguridad para el
sector financiero” (El G7)

\

“Enfoques regulatorios
para mejorar los marcos
de ciberseguridad de los
bancos” (BIS)

(2019 — abr)

“Directrices sobre la
gestion de riesgos de TIC
y seguridad” Autoridad
Bancaria Europea (ABE)

(2020 - set)

Reglamento del
Parlamento Europeo y
del consejo sobre la
resiliencia operativa

digital del sector
financiero

“Practicas efectivas para
la respuestay

1

1

1

I

1

“Supervision del riesgo de :
recuperacion de :
I

1

1

1

1

]

seguridad cibernética”
(Toronto Centre)

“Requerimientos minimos
para la gestion de la
seguridad de la
informaciény la
ciberseguridad” (SFC)

“Iniciativa de
Fortalecimiento de la
Ciberseguridad (CFl1)”
Hong Kong Monetary
Authority (HKMA)

“Orientaciéon sobre
resiliencia cibernética
para infraestructuras de
mercados financieros™

(BIS) (10SCO)

incidentes cibernéticos”
El Consejo de Estabilidad
Financiera (FSB)

(2016 — jun) (2016 - dic) () (2018 - dic) (2020 - oct )
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Enfoques regulatorios para mejorar los marcos de ciberseguridad de los bancos (BSI)

Ciberseguridad @

como un elemento
especifico Ciberseguridad desde

un enfoque holistico

¢y SUGESE
Superintendencia
General de Sequros
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Marcos y mejores practicas
de referencia

Relacionados con la ciberseguridad




Marcos de supervision y regulacion internacional

sobre ciberseguridad

Estandares del NIST

e NIST CSF (National Institute of Standards and Technology - Cybersecurity Framework) - Marco
de Ciberseguridad del Instituto Nacional de Estandares y Tecnologia.

Ciberresiliencia INCIBE

ISO / IEC Familia de Normas 27000

HITRUST CSF (Health Information Trust Alliance - Cybersecurity Framework)

Cloud Security Alliance (CSA) Cloud Controls Matrix

Critical Security Control (CIS Control) del Center for Internet Security

COBIT4-5-19

General de Sequros
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“Si fallas en prepararte, te
preparas para fallar”
- Benjamin Franklin

‘8’ SUGESE
Superintendencia
General de Seguros
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Costa Rica

Ciberseguridad a nivel pais




Ciberseguridad a nivel pais

‘ Decreto Ejecutivo niumero 37052-MICIT del 9 de marzo de 2012

e Creacion del Centro de Respuesta de Incidentes de Seguridad Informatica (CSIRT-CR) ente coordinador de la ciberseguridad y seguridad de
la informacién nacional.

‘ Directriz No 133-MP-MICITT abril 2012

1R

] :-._\‘ ] . ,_.-'
e Cumplir con lo que realice el CSIRT-CR ot =
. stilielncia dela :Jnfraesltructura ASAM&LEA

‘ Protocolo de Ciberseguridad del MICITT-ICE-CNE (Alineado al NIS CSF) LEGISLATIVA

de la Replblica de Costa Rica

~

{Estrategia Nacional de Ciberseguridad (ENC) 2017 — 2021 | ‘

¢ Objetivos 2030 para el Desarrollo Nacional
e PND 2014-2018

« PND Telecomunicaciones 2015-2021 Proyecto de Ley
Alerta Técnica de Ciberseguridad MICITT-DGD-DRR-AT-079-2020 Malware “Drovorub” de ub(erseg;mdad
g 2022

Presentacidon de Resultados de la Revisidon de la Estrategia Nacional de Ciberseguridad de Costa Rica 14-dic-2021

( )

Normas Técnicas de Tecnologia de Informacién (CobiT 2019)

b

Superintendencia
General de Sequros
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Supervision Basada en
Riesgos y Cumplimiento
Normativo

Regulacion del Sistema Financiero




Evolucion del cumplimiento regulatorio de la supervision de Tl

Hasta el 2009 (2015 Q 2022

SUGEF CONASSIF

*Reglamento General de Gestion de TI
En proceso anadlisis temas de ciberseguridad

eAreas de importancia o Interés de Tl

SUGESE

e Autoevaluacién * Propuesta de Supervision

1

1

1

1

1

.pe . 1
e Calificacion i
1

1

1

1

1

1

CONASSIF

SUGEF * Reglamento General de Gestidn de TI

e SUGEF 14-09 SUGEF 14-17
e Marco de Gestién (CobiT 4) ¢ Marco de Gestion (CobiT 5)

* Modelo de Madurez para calificacion * Mpdglg de cumplimiento a un Modelo de
principios
e Principio de proporcionalidad

2009 * Permite su alineacién a SBR

Pole) SUGESE
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Ciberataques a Infraestructuras criticas a nivel pais

Sitios web y exfiltracion de datos

- X

"i'm

iNos encontramos trabajando
para habilitar ¢ servicio!

TIC@ y ATV

mi. AV

Instituto Meteorologico Naclonal de Costa Rica

FODESAF

FOMDO DE DESARROLLO SOQCIAL Y ASIGMNACIONES FAMILIARES

1TSS

MINISTERIO DE TRABAJO
Y SEGURIDAD SOCIAL

@ JASEC

Publico

Ciberdelito / Seguridad de la \ Cybersafety
Informacion

Ciberseguridad

Seguridad Seguridad de
de red la Internet

Proteccion de Infraestructura de Informacién critica

Figura 1 - Relacion entre la ciberseguridad y otros dominios de seguridad

Enfoque para regulaciony
supervision

Ciberseguridad )

como un elemento
especifico Ciberseguridad desde

un enfoque holistico

Pole) SUGESE
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Abordaje de la regulacion

Ciberseguridad desde un enfoque
especifico

* NIST CSF v2.0

» Gobernar
* |dentificar
* Proteger

* Detectar

« Responder
* Recuperar

Ciberseguridad desde un enfoque holistico
Gobernanzay Gestion de Ti

e« CobhiT

« Refuerzo del SGSI
* ISO 27001 (Administrativos)

* |ISO 27002 (Técnicos)
« NIST CSF
« CIS Controls
« Otros estandares del NIST

Pole) SUGESE

Superintendencia
General de Sequros
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¢ Como se aliena el NIST CSF con el modelo de procesos del Reglamento de Gobiernoy

Gestidon de TI?

« (P) Gestionar la seguridad cibernética
» Funciones de seguridad cibernética del NIST

|§‘% FUNCIONES l&!wmﬂgg‘m CATEGORIAS P G . I od d
1S )
IDAM Gest?ér de activos : ( ) eStlon ar a Seg u rl a

T e de negodes » Establecer y mantener un

IDENTIFICAR D.GV Gobernanza A A
IDRA | Evaluacién de riesgos sistema de'gestién de )
B o i sequridad de la informacion
F;:/:g | gestiér‘. dle »denuda:ﬂ, é:xemicacvénycomrm de acceso (S Sl) .

ondiencia y capacitacion . .

rroTeGe [ PRDS | Sepridaddedan  Definir el alcance y contexto
pg,w\ Mr:;:eesro:n)]/;;c imientos de proteccion de la informacién Ide Ial or aB|ZIaC|On a n|Ve|
PRPT Tecnologia de proteccién s oca y g obal.

L L m— (106 Subcategorias) + Diseflo de Politicas,
DE.DP Procesos de Deteccién | X .
RS.RP Planificacién de respuesta . .7 :
(SO | Comunacones . Relallza_r,ung declara?:lon de SO 27002:2022

(S ResponDEr | RoAN. | Andlisis aplicacion de controles Control
o T segun el contexto. (93 Controles)
R P o s pa »  Definiry comunicar roles y
Y RECUPERAR | RCIM | Mejoras responsabilidades de la

RC.CO Comunicaciones se undad de Ia

CobiT 2019
(Objetivos de Control y sus practicas y actividades)

Publico

informacion.
« Comunicar la estrategia de
SGSI.

S
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Superintendencia
General de Sequros



¢ Como se aliena el NIST CSF con el modelo de procesos del Reglamento de Gobiernoy

Gestion de T1?

¢ (P) Gestionar la seguridad cibernética

* Funciones de seguridad cibernética del NIST

CobiT 2019

(106 Subcategorias)

* (P) Gestionar la seguridad

* Establecery mantenerun
sistema de gestijén de seguridad
de la informacioén (SGSI).

* Definir el alcance y contexto
de la organizacion a nivel local
y global.
Disefio de Politicas,
considerando el contexto.

* Realizar una declaracion de
aplicacion de controles segun
el contexto.

.

Definir y comunicar roles y
responsabilidades de la |
seguridad de la informacién.

Comunicar la estrategia de
SGSI.

(Objetivos de Control y sus practicas y actividades)

O/ 37 Controles organizativos

G/ 8 Controles de personas

I1SO 27002:2022

(93 Controles) Controles

Controles fisicos

Controles tecnolégicos

A Atributos de cada control de la ISO 27002:2022

Tipo de Control

Propiedades de seguridad de la
informacién

Funciones de seguridad cibernética

Dominios de Seguridad

Permiten *#Preventivo e#Confidencialidad e#{Gobernar (v.2.0) e#Gobernanza_y_Ecosistema
gzclizvmas eftDetectivo e#Integridad e#tldentificar e#Proteccion
controles s#Correctivo e#Disponibilidad *#Proteger e#Defensa
segln la e#ldentificar e#Resiliencia
idad d <
Ir;eacjsdlieiciae e#Responder ’UGESE
perintendencia
*#Recuperar *neral de Seguros

Publico



Reglamento General de Gobierno y Gestion de la Tecnologia de Informacion

Capitulo I. Disposiciones generales
Articulo 1 Objeto
Articulo 2 Alcance
Articulo 3 Regulacion proporcional
Articulo 4 Definiciones y abreviaturas
Articulo 5 Lineamientos Generales

Capitulo Il. Gobierno y Gestion de TI
Seccidn I: Marco de gobiernoy gestion de Tl ( 2 articulos)
Seccion Il Responsabilidades del Organo de Direccién (3
articulos)
Seccion Il Responsabilidades de la Alta Gerencia y del Comité de
Tl o de la funcién equivalente (3 articulos)
Seccion IV Responsabilidades de los Organos de control
(2 articulos)

Capitulo lll. Organizacion de las tecnologias de informacion
Seccién | Generalidades de la unidad de Tl (2 articulos)
Seccidn II: Tratamiento de datos y aplicaciones (3 articulos)
Secciodn Ill: Gestidn de la computacién en la nube (3 articulos)
Seccidn |V: Tercerizacion de bienes y servicios de Tl (6 articulos)

Capitulo IV. Gestion de la seguridad de la informacidon y de la
seguridad cibernética
Secciodn I: Gestidn de la seguridad de la informaciony de la
seguridad cibernética (5 articulos)
Seccidn II: Incidentes de seguridad cibernética (6 articulos)

Capitulo V. Auditoria Externa de Ti
Seccidn |: Perfil tecnolégico (4 articulos)
Seccidn II: Auditoria externa (6 articulos)
Secciodn lll: Reporte de supervision y plan de accion (3 articulos)
Seccidn VI: Prorrogas (2 articulos)

Disposiciones adicionales (2 disposicion)
Disposiciones transitorias (2 disposiciones)
Disposiciones derogatorias (1 disposicion)

Pole) SUGESE

Superintendencia
General de Sequros

Publico



Supervision de T]

Andlisis de perfiles de Tl y diseino |
de perfiles de riesgo de Tl

Determinacion de AE de TI

S J
/ \
Validacién y alineacion de
resultados de AE de Tl (Reporte) Matriz de Supervision
. /
p \ CALIBRAR Basada en Riesgos

Seguimiento de planes de accion
y AE de TI

Trabajos especiales

Supervision Basada en Riesgos

Pole) SUGESE

Superintendencia
General de Sequros
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Modelo de SBR aplicado a Tl

1. Actividad significativa

2. Riesgo Inherente

3. Gestion

4 . Funciones de Control

Alta Gerencia

Tl

- Operativo - Gestion Operativa de TI Cumplimiento Normativo Gestion de Riesgo Auditorfa Interna -Gerencia General- Organo de Direccién
-Director de TI-
MGTI MGTI MGTI MGTI MGTI MGTI

Perfil tecnologico

Conocimiento informado

Conocimiento informado

Conocimiento informado

Conocimiento informado

Conocimiento informado

Conocimiento informado

Debilidades

Publico

Riesgos

Oportunidades
de mejora

Superintendencia
General de Sequros
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Matriz del Modelo SBR alineado al Marco de Gestidn

: 4 _Funciones de Control
1. Actividad ELI=ED 3. Gestion Alta Gerencia
L Inherente | Cumplimiento Gestion de Auditoria ) Organo de IDENTIFICADDR PROCESDS
significativa 3 Operativa de Tl -Gerencia General-
- Operativo - Normativo Riesgo Interna _ Direccion
-Director de Ti-
7 7 11 Asegur.ar el establecimiento y mantenimiento del marco de referencia 1
de gobierno
X X 12 Asegurar la Entrega de Beneficios 1
X X X 1.3 Asegurar la Optimizacidn del Riesgo 1
X X 14 Asegurar la Optimizacidn de Recursos 1
X X 1.5 Asegurar |a Transparencia hacia las Partes Interesadas 1
X 21 Gestionar el Marco de Gestidn de Tl 1
X 22 Gestionar |a Estrategia 1
X 23 Gestionar la Arquitectura Empresarial 4
X 24 Gestionar el portafolio de sericios 4 B
X 25 Gestionar el presupuesto vy los costos 3 Deb]l[dades
X 2.6 Gestionar los recursos humanos 4
X 27 Gestionar las relaciones entre Tl y el negocio 4
X 2.8 Gestionar los acuerdos de niveles de senvicio 1
X 29 Gestionar los senvicios de los proveedores de Tl 1
X 210 Gestionar la Calidad 5
X X X 21 Gestionar el riesgo de Tl 2
. Perfil X 212 Gestionar |a seguridad 2
tecnolégico X 31 Gestionar programas y proyectos 1
X 3.2 Gestionar la definicidn de requerimientos 4 R|esgos
X 33 Gestionar |a identificacidn v construccion de soluciones 3
X 34 Gestionar |a disponibilidad y capacidad 3
X 3.5 Gestionar los cambios 2
X 3.6 Gestionar |a aceptacion del cambio v |a transicion 4
X 37 Gestionar los activas de Tl 3
X 3.8 Gestionar |a configuracién 3
X 41 Gestionar las operaciones 3
X 42 Gestionar peticiones e incidentes de senicio 1 1
X 4.3 Gestionar los problemas 3 Oportunldades
X 4.4 Gestionar la continuidad 2 1
X 4.5 Gestionar senvicios de seguridad de la informacion 2 de me.lora
X 4.6 Gestionar controles de proceso de negocio 2
X 8.1 Supervisar, evaluar y valorar el rendimiento y la conformidad 5
X X 5.2 Supenvisar, evaluar y valorar el sistema de control interno 2
Supervisar, evaluar y valorar la conformidad con los requerimientos
. : 22 Jextomos : SUGESE
c ’ Superintendencia

General de Sequros

Publico



Proceso de SBR de Tl — Ciberseguridad y otras areas prioritarias

Vision estratégica de supervision

H(OHNE &

Tl como actividad
significativa - -~

‘ Guia para homologar Guia para evaluar
SBR — Marcode Contratos, SLA y OLA
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Pilares de la regulacion y supervision
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Areas Prioritarias
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Reflexiones finales




* Los modelos de supervision internacional sobre ciberseguridad
tienen dos enfoques
 Ciberseguridad dentro de un enfoque Holistico.
* Aplicable cuando existe regulacion que incorporar marcos de gestion de TI.

* Ciberseguridad como un elemento especifico dentro de la regulacion.

* Aplicable cuando no existe regulacion sobre marcos de gestion de Tl, y se requiere
implementar los mecanismos de control especificos.

* Un reglamento con un enfoque holistico permite mejorar la
gobernanza y gestion de las entidades supervisadas.
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* El Reglamento General de Gobierno y Gestion de la Tl permite alinear
las areas de enfoques mas relevantes de Tl dentro del modelo de
supervision basada en Riesgo.

» Seguridad/Ciberseguridad/Ciberresiliencia
* |oT/IA/RAP
* DevOp

* Tl como actividad significativa dentro del modelo de SBR, permite
alineacion de estandares, practicas y marcos de referencia.
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e Las AE de TI, los trabajos especiales y de SBR permiten calibrar los
resultados de |la matriz de SBR de cada entidad, a partir del
conocimiento informado de |la entidad y los resultados de pruebas
técnicas de seguridad de la informacion y seguridad cibernética.

* Se debe supervisar la adopcion, adaptacion y cumplimiento del
Marco de gobierno y gestion de Tl, de conformidad con el principio
de proporcionalidad, el apetito de riesgo, los objetivos y su modelo
de negocio.
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:Muchas Gracias!

La seguridad de la informacion y la seguridad
cibernética o ciberseguridad es responsabilidad de
todos no solo de las areas de Tl
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