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Mesas redondas InsurTech

- Abril de 2019: uso de la computacién en la nube por las empresas de
seguros

- Junio de 2018: facilitadores de innovacion, principio de proporcionalidad
y modelos de negocio de seguros P2P

- Noviembre de 2017: uso de “big data” para la fijacidon de precios y su
impacto en la suscripcion y la gestion de riesgos

- Abril 2017: cdmo la tecnologia y los datos estan remodelando el
panorama de los seguros
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Marco normativo

Legislacion horizontal:

Directiva sobre la privacidad y las comunicaciones electrdnicas, Directiva sobre
comercializacién a distancia de servicios financieros, Directiva sobre seguridad
de las redes y sistemas de informacion, Directiva sobre prevencion del
blanqueo de capitales, etc.

Normativa europea sobre protection de datos:
= Consentimiento y transparencia, Portabilidad, Derecho al olvido

Normativa sobre servicios financieros:
Directiva de distribucion de seguros, Solvencia II

= Obligacién de actuar con honestidad, imparcialidad y profesionalidad,
en el mejor interés de los clientes

= Normas sobre gobernanza de productos
- Gestion de riesgos




«Macrodatos» (Big data) se refiere a una gran cantidad de diferentes
tipos de datos producidos a alta velocidad a partir de un gran numero de
diversos tipos de fuentes. Para manejar los conjuntos de datos muy
variables y en tiempo real de hoy en dia, se necesitan nuevas
herramientas y métodos, como software, algoritmos y procesadores de
gran potencia.[...] Esto nos ayuda a generar nuevas ideas o soluciones o a
predecir los acontecimientos futuros con mayor precision. (Comision
Europea, 2014)

Active Growth of Global Data
zettabyte

« Experiencia de las entidades financieras en 128
analisis de datos ¥
. . . 1 Trillion GB
« Crecimiento exponencial de los datos
disponibles

« Multiplicacion de la capacidad para almacenar @
y procesar datos

2010 -2015 - 2020

Source: CSC, IDC.
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Fuentes de datos Nuevas fuentes de datos
tradicionales
= Datos médicos = Datos telematicos
= Datos demograficos = Datos en medios online
= Datos de cobertura = Datos digitales propios de las
= Datos de comportamiento companias de seguros
= Datos de pérdidas = Datos de geocodificacion
= Datos de poblacidn = Datos geneticos
= Datos de eventos de la = Datos de la cuenta bancaria /
naturaleza tarjeta de credito
= Otros datos tradicionales (por |* Otros datos digitales
ejemplo, calificacidon crediticia,
informacion de los talleres de
reparacion de automoviles..)




Disefio y desarrollo de

Precios y suscripcioén Ventay distribucién
producto
« Productos de seguros basadosen ~ * Mejor evaluacién de riesgo © CEEEOIEIENIE EURTEIZE0 6
el uso « Nuevos factores de calificacion * Desintermediacion de los procesos
« Productos y servicios a medida. » Nuevos generadores de siniestros y de venta. o 3
« Nuevos productos modelos predictivos * Sistemas sofisticados de gestion de
- Optimizacién de precios relaciones con clientes
- Modelos predictivos + Mayor frecuencia e interaccion con
el cliente

Servicios y asistencia

postventa

* Aplicaciones para teléfonos
inteligentes

* Servicio 24/7, accesible desde
cualquier lugar

* Chatbots

* Advertencias de seguridad en caso
de inundacion, tormenta, etc.,
basadas en datos de geolocalizacién

Gestidon de siniestros

* Mejor analisis de fraude

» Tecnologia para estimar costes de
reparacion a través de imagenes/
videos

» Segmentacién automatizada de
siniestros por tipo y complejidad.

* Verificacion automatizada de
facturas y proceso de pago




Impacto de Analisis de “"Big Data”
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Series 1= menor impacto y serie 5

mayor impacto

Series 1= menor impacto y serie 5
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Big Data

Penetracion del seguro basado en uso

SBU - Automoviles SBU - Salud
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Oportunidades

Incremento de la satisfaccion y
retencion del cliente

Mejora en el analisis del fraude

Mejora en la valoracidn del riesgo
Procesos mas rapidos y en tiempo real
Precios individualizados

Mayor personalizacion de productos y
servicios

Menores costes de operaciones
Prevencidon y mitigacién de riesgos

Incremento del compromiso con el
cliente

Cumplimiento normativo

I I T T . B SR R

Desafios

Cumplimiento normativo

Confianza del consumidor

Problemas de precision de datos
Equidad / consideraciones éticas
Ciber riesgos

Riesgos reputacionales

Acceso a datos / oligopolios de datos
Escasez de conocimiento/habilidades
Datos heredados

Nuevos competidores que ingresan al
mercado
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Ex_ternalizacic’)n en la nube

= Uso extensivo de externalizacion en la nube por nuevos
participantes y por ciertos nichos de mercado (optimizacion de
gastos, innovacion)

= Parte de la estrategia de transformacion digital de los mayores
grupos aseguradores europeos

= Nivel de uso no homogeneo entre paises de la UE

Uso de servicios de computacion en la nube

OEntidades que usan
tales servicios

B Entidades que planean
usarlos en los
proximos tres anos
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ternalizacion en la nube =lmmI= P

Areas a clarificar

aplicacion de la definicion legal de “externalizacion” a la
compra de servicios en la nube;

evaluacion de riesgos y notificacion a las autoridades
competentes antes de entrar en un acuerdo de externalizacion
en la nube;

gestion de riesgos especificos asociados al uso de servicios
de computacion en la nube (por ejemplo: seguridad de datos y
sistemas, confidencialidad, riesgo legal y reputacional, riesgo
de concentracion);

aplicacion de los requisitos de auditoria y acceso a los
acuerdos;

supervision de los acuerdos de externalizacion en la nube
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Consulta publica sobre una propuesta de
directrices de EIOPA sobre externalizacion

o, =
S a proveedores de servicios en la nube
« Fecha limite de la consulta: 30 Septiembre
Consultation paper on the proposal for 2 O 1 9

Guidelines on outsourcing to cloud
service providers

- Aprobacidén: antes de finalizar 2019
« Entrada en vigor: 01 July 2020 - 1 Julio 2022

Antecedentes;

- Respuesta de EIOPA al Plan de Accién de la
Comision Europea sobre Fintech (Marzo 2019)

« Recomendaciones de EBA (European Banking
R R Authority) sobre externalizacion a
proveedores de servicios en la nube
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Externalizacion en la nube EI0P3 4

Propuesta de directrices

. Servicios en la nube y externalizacion

. Principios generales de gobernanza para externalizacion
. Politica escrita sobre la externalizacion

. Notificacion a la autoridad supervisora

. Requisitos de documentacion

Analisis previo

. Evaluacion de materialidad

OO\ISJ\LJ'I-I>-LMI\J|—L

. Evaluacion de riesgos
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terfnalizacion en la nube

Propuesta de directrices

9. "“Due diligence” del proveedor de servicios en la nube
10. Requisitos contractuales

11. Derechos de acceso y auditoria

12. Seguridad de datos y sistemas

13. Subcontratacion

14. Control y supervision de los acuerdos

15. Derechos de rescision y estrategias de salida

16. Supervision de los acuerdos de externalizacion en la nube
por las autoridades supervisoras
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Enfoque basado en riesgo

Valoracion supervisora:
v Gobernanza de los acuerdos
v' Recursos, habilidades y conocimientos
v' Gestion de riesgos

Inspecciones in-situ a los proveedores de servicios en la nube

Posibles medidas:

= Mejora de la gobernanza, restriccion del ambito de la
externalizacion, salida de los acuerdos
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Muchas gracias

Lazaro Cuesta Barbera

EIOPA

European Insurance and Occupational Pensions Authority
WesthafenTower | Westhafenplatz 1

60327 Frankfurt am Main | Germany

Tel: +49 69 9511 19-381
Email: lazaro.cuesta@eiopa.europa.eu

18


mailto:lazaro.cuesta@eiopa.europa.eu

